Polityka prywatnosci serwisu SzyfrujPoczte.pl

Administrator Danych Osobowych

Administratorem Danych Osobowych (ADO lub Administrator) jest Specfile Project Sp. z
0.0. 60-408, Poznan, ul. Nagorskiego 3, wpisana do rejestru przedsiebiorcow Krajowego
Rejestru Sagdowego prowadzonego przez Sad Rejonowy Poznan-Nowe Miasto i Wilda w
Poznaniu, VIII Wydziatl Gospodarczy KRS, NIP: 7811950934, KRS: 0000694508.

Inspektor Danych Osobowych
ADO wyznaczyt inspektora danych osobowych (IDO) w osobie Zbigniewa Abramowicza z
ktérym mozna skontaktowac sie za posrednictwem maila kontakt@szyfrujpoczte.pl

Cele, okres, obligatoryjnos¢ i podstawy prawne przetwarzania danych osobowych

1. ADO przetwarza dane osobowe Uzytkownikéw lub przedstawicieli Uzytkownikow w
celach zwigzanych z zawarciem, wykonywaniem i ewentualnym rozwigzaniem Umowy
o Korzystanie z serwisu SzyfrujPoczte.pl (dalej rowniez jako ,Serwis”), a takze
rozpatrywaniem reklamacji. Powyzsze obejmuje takze przetwarzanie danych
osobowych zwigzanych z komunikowaniem sie pomiedzy ADO a Uzytkownikiem lub
przedstawicielem Uzytkownika w zakresie, w jakim wigze sie to z celami, o ktérych
mowa w zdaniu pierwszym.

W szczegélnoSci Administrator przetwarza dane osobowe Uzytkownikéw oraz
Odbiorcow niezarejestrowanych przede wszystkim w celu $wiadczenia ustug
szyfrowanej korespondencji elektronicznej, co jest niezbedne do zawarcia i
wykonywania Umowy, w tym zapewnienia funkcjonalno$ci wysytki i odbioru
wiadomos$ci metodg End-to-End.

Przetwarzanie danych obejmuje réwniez prowadzenie ewidencji korespondenc;ji
poprzez zarzadzanie historia wiadomos$ci w dedykowanych zaktadkach, a takze
rejestracje doktadnej daty i czasu pierwszego odszyfrowania wiadomos$ci przez
odbiorce.

Ponadto Serwis umozliwia obstuge integracji z systemem e-Doreczen, zapewniajac
wysytke korespondencji zintegrowang z dowodami nadania i odbioru w ramach
publicznej ustugi rejestrowanego doreczenia elektronicznego.

Dodatkowo, celem przetwarzania jest obstuga formularzy anonimowych, ktére
zapewniajg poufng komunikacje przy jednoczesnej anonimizacji adresu IP nadawcy
przez Serwis, co gwarantuje prywatno$¢ uzytkownikom korzystajacym z tej formy
kontaktu.

Podstawa przetwarzania danych osobowych jest art. 6 ust. 1 lit. b Rozporzadzenia



Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdélne
rozporzadzenie o ochronie danych) [dalej Rozporzadzenie] - przetwarzanie jest
niezbedne do zawarcia i wykonania umowy, ktorej Przedsiebiorca jest strona.

Podanie danych osobowych w tym celu jest wymogiem umownym. Wobec czego, w
razie ich niepodania Umowa nie zostanie zawarta.

Co do zasady, dane osobowe przetwarzane w tym celu beda przetwarzane przez okres

obowigzywania Umowy, a po jej zakonczeniu - przez okres, w ktérym mozliwe jest

dochodzenie roszczen na drodze sadowej, to jest do czasu uptywu terminu

przedawnienia roszczen. W zaleznoSci od rodzaju danych i celu ich przetwarzania,

obowigzuja nastepujace terminy szczegotowe:

a) Pliki poczty: przechowywane sg w Serwisie przez okres 14 dni.

b) Dane konta: przetwarzane sg przez czas aktywnoSci konta, az do momentu jego
usuniecia przez Uzytkownika lub w ramach procedury likwidacji konta.

c) Kopie danych: przechowywane sg w systemach bezpieczenstwa przez okres 1 roku.

d) Po zamknieciu konta w Serwisie wszelkie dane przypisane do konta sg trwale
usuwane z bazy Serwisu - Uzytkownik zachowuje techniczng mozliwo$¢
odszyfrowania posiadanych przez siebie lokalnie plikow przy uzyciu aplikacji
desktopowe;.

. ADO przetwarza dane osobowe Uzytkownikow lub przedstawicieli Uzytkownikow w
celu dochodzenia ewentualnych roszczen w zwigzku z nieuregulowaniem naleznosci
przez Uzytkownika z tytutu Swiadczonych Ustug przez ADO.

Podstawa przetwarzania danych osobowych jest art. 6 ust. 1 lit. f Rozporzadzenia -
przetwarzanie jest niezbedne do celow wynikajagcych z prawnie uzasadnionych
interes6w realizowanych przez ADO.

Podanie danych osobowych w tym celu jest wymogiem umownym. Wobec czego, w
razie ich niepodania Umowa nie zostanie zawarta.

. ADO przetwarza dane osobowe Uzytkownikéw lub przedstawicieli Uzytkownikow w
celach zwigzanych z wykonywaniem obowigzkéw wynikajacych z przepisow prawa (w
szczegblnosci przepisdw prawa podatkowego).

Podstawg przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ Rozporzadzenia -
przetwarzanie jest niezbedne do realizacji obowigzku prawnego cigzgcego na ADO, a
w szczegblnosci obowigzku prawnego wynikajacego z przepisOw prawa podatkowego.



Podanie danych osobowych w tym celu jest wymogiem ustawowym. Wobec czego, w
razie ich niepodania Umowa nie zostanie zawarta.

Dane osobowe przetwarzane w tym celu beda przetwarzane przez okres niezbedny do
realizacji tych celéw.

4. ADO przetwarza dane osobowe Uzytkownikéw lub przedstawicieli Uzytkownikéw w
celach informacyjnych, zwtaszcza marketingu ustug wtasnych.

Podstawag prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. f
Rozporzadzenia - przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez ADO lub zgoda (art. 6 ust. 1 lit. a
Rozporzadzenia).

Podanie danych osobowych w tym celu jest dobrowolne.

Dane osobowe przetwarzane w tym celu beda przetwarzane przez okres
obowigzywania Umowy - w przypadku, gdy dane przetwarzane sg w na podstawie art.
6 ust. 1 lit. f Rozporzadzenia, ale nie dtuzej niz do dnia wniesienia uzasadnionego
sprzeciwu. Natomiast w przypadku, gdy dane te beda przetwarzane réwniez na
podstawie wyrazonej zgody, dane te beda przetwarzane rowniez po zakonczeniu
Umowy, przez okres wskazany w tej zgodzie przypadajacy po okresie obowigzywania
umowy, ale nie dtuzej niz do dnia cofniecia zgody.

5. ADO przetwarza dane osobowe Uzytkownikéw lub przedstawicieli Uzytkownikéw w
innych, prawem dopuszczalnych, celach bezposrednio lub posrednio zwigzanych z
celami, o ktéorych mowa powyzej, w szczegélnoSci w celach archiwalnych i
statystycznych, w celach zwigzanych z audytami, kontrolg zarzadcza, lub w celach
zwigzanych z doradztwem oraz prowadzeniem badan ankietowych oraz badan
satysfakc;ji klienta.

Podstawa prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. f)
Rozporzadzenia - przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez ADO.

Podanie danych osobowych w tym celu jest dobrowolne.

Dane osobowe przetwarzane w tym celu bedg przetwarzane przez okres wtasciwy dla
celu pierwotnego, w ktérym zostaty zebrane. Jesli jednak w ramach tego celu zebrano
inne dane niz w wyniku realizacji celéw, o ktérych mowa powyzej, dane te beda
przetwarzane przez okres obowigzywania Umowy oraz 10 lat od jej zakoniczenia, ale
nie dtuzej niz do dnia wniesienia sprzeciwu wobec takiego przetwarzania, o ile bedzie
on uzasadniony.



6. Korespondencja wysytana za posrednictwem serwisu SzyfrujPoczte.pl moze by¢
skierowana do odbiorcy, ktéry nie jest zarejestrowanym Uzytkownikiem serwisu.

Odbiorca niezarejestrowany otrzymuje jednorazowe hasto do odbioru korespondencji.
Powiadomienie e-mail z linkiem do odszyfrowania korespondencji oraz zaszyfrowany
plik wiadomosci .spct. przesytany jest na adres e-mail podany przez nadawce.

ADO przetwarza dane osobowe odbiorcow niezarejestrowanych w celach zwigzanych
z wykonywaniem Umowy zawartej z Uzytkownikiem, a w szczeg6lnosci w zakresie
doreczenia korespondencji. Powyzsze obejmuje takze przetwarzanie danych
osobowych zwigzanych z komunikowaniem sie pomiedzy ADO a odbiorca
niezarejestrowanym w zakresie, w jakim wigze sie to z celem, o ktérym mowa w zdaniu
pierwszym.

Podstawa prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. f)
Rozporzadzenia - przetwarzanie jest niezbedne do celéw wynikajacych z prawnie
uzasadnionych intereséw realizowanych przez ADO zwigzanych z funkcjonowaniem
serwisu i dostarczaniem korespondenc;ji dla odbiorcoéw niezarejestrowanych.

Zakres przetwarzanych danych osobowych

ADO nie ma dostepu do wiadomosci przekazywanych miedzy nadawca a odbiorca
korespondencji ani do zawartos$ci plikow szyfrowanych umieszczanych na serwerze.
ADO nie ponosi wiec odpowiedzialno$ci za dane osobowe umieszczane w ich tresci.
Obowigzek ochrony danych osobowych zawartych w takiej korespondencji oraz w
szyfrowanych plikach umieszczanych na serwerze ponosza w szczegdlnosci odbiorcy i
nadawcy tej korespondencji oraz tworcy szyfrowanych plikow.

W ramach $wiadczenia ustug w Serwisie, Administrator przetwarza nastepujace
kategorie danych osobowych:

W przypadku Uzytkownika zarejestrowanego

a) Adres e-mail: podawany obowigzkowo w procesie rejestracji konta.

b) Login: indywidualny identyfikator ustawiany w ramach profilu Uzytkownika.

c) Hasto: przechowywane wytacznie w postaci zaszyfrowanej, stuzace do autoryzacji
dostepu do konta.

d) Klucze kryptograficzne: w tym klucze publiczne oraz klucze prywatne
(przechowywane na serwerze wylgcznie w formie zaszyfrowanej hastem
uzytkownika), niezbedne do realizacji szyfrowania End-to-End.

e) Dane rozliczeniowe i fakturowe: niezbedne do wystawiania dokumentéw
ksiegowych w przypadku korzystania z ptatnych pakietéw ustug, przechowywane
na serwerze w formie zaszyfrowane;.



W przypadku Odbiorcy niezarejestrowanego
a) Adres e-mail: przekazany Administratorowi przez nadawce wiadomosci w celu
realizacji ustugi doreczenia szyfrowanej korespondencji.
b) Tymczasowe klucze kryptograficzne oraz hasto jednorazowe: generowane
automatycznie przez system w celu umozliwienia bezpiecznego odszyfrowania
otrzymanej wiadomosci.

Administrator przywigzuje szczegdélng wage do poufnosci przesytanych informacji,
stosujac zaawansowane mechanizmy ochrony tresci. W zakresie danych korespondencji
obowigzujg nastepujace zasady:
a) Brak dostepu do tresSci: TreS¢ wiadomoSci oraz zatgczniki przesytane przez
uzytkownikow nie sg dostepne dla Administratora.
b) Szyfrowanie End-to-End (E2E): Serwis stosuje model szyfrowania od nadawcy do
odbiorcy, co oznacza, ze:
i. Wszelkie operacje szyfrowania danych nastepuja bezposrednio na
urzadzeniu nadawcy przed ich wystaniem do Serwisu.
ii. Deszyfrowanie korespondencji nastepuje wylacznie na urzadzeniu
odbiorcy.

Administrator nie posiada technicznej mozliwosci odczytu tresci korespondencji ani
zalgcznikdw. Ze wzgledoéw technologicznych, umozliwiajgcych poprawne adresowanie i
doreczenie przesytki, niektére pola pozostajg nieszyfrowane. Nalezg do nich:

a) Adresy e-mail nadawcy oraz odbiorcy.

b) Temat wiadomosci, pelnigcy funkcje nagtowka technicznego.

Przekazywanie danych osobowych

Przed odbiorce danych rozumiem sie osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktéremu ADO ujawnia dane osobowe, niezaleznie od tego,
czy jest strong trzecia. Przy czym organy publiczne, ktére moga otrzymywac dane
osobowe w ramach konkretnego postepowania zgodnie z prawem Unii lub prawem
panstwa cztonkowskiego, nie sg uznawane za odbiorcow.

W zwigzku z powyzszym ADO informuje o nastepujacych kategoriach odbiorcéw:

a) podmioty S$wiadczace ustugi prawne zwigzane z dziatalnos$cig ADO;

b) podmioty $wiadczace ustugi informatyczne zwigzane z dziatalnos$cig ADO,
w tym ustugi hostingowe, pocztowe oraz zwigzane z obstuga ptatnosci;

c) podmioty §wiadczace ustugi audytorskie i inne zwigzane z kontrolowaniem
dziatalnosci ADO;

d) biegli rewidenci badajacy dokumenty zwigzane z dziatalnoscig ADO;

e) inne niz wskazane powyzej podmioty, ktére na podstawie przepiséw prawa
uprawnione s3 do uzyskiwania od ADO informacji zwigzanych z
dziatalnoscig ADO, ktoére to informacje mogg obejmowac dane osobowe.



ADO nie zamierza przekazywa¢ danych osobowych do panstwa trzeciego (to jest Panistwa
spoza Europejskiego Obszaru Gospodarczego), ani do organizacji miedzynarodowe;j.

Zautomatyzowane podejmowanie decyzji
ADO nie bedzie przetwarzat danych osobowych Odbiorcéw w sposéb zautomatyzowany,
ani nie bedzie dokonywat profilowania.

Prawa osoby, ktorej dotycza dane osobowe
Osoba, ktérej dotycza dane osobowe ma prawo:

1.

Do zgdania dostepu do swoich danych osobowych, w tym do uzyskania kopii danych
osobowych podlegajacych przetwarzaniu. Pierwsza kopia jest nieodptatna. Za
wszelkie kolejne kopie, o ktore sie zwrdcisz ADO moze pobra¢ optate w rozsadnej
wysokosci wynikajacej z kosztéw administracyjnych.

Do Zadania od ADO sprostowania swoich danych osobowych, ktére sa
nieprawidtowe, w szczegdlnosci dlatego, Ze zostaty zebrane z btedami lub dlatego, ze
po zebraniu ulegly zmianie. Powyzsze prawo obejmuje réwniez uzupeinienie
brakujacych danych.

Do Zadania od ADO usuniecia swoich danych osobowych, z tym zastrzezeniem, ze z
prawa tego mozesz korzysta¢ w przypadkach okreslonych w Rozporzadzeniu.

Do zadania od ADO ograniczenia przetwarzania swoich danych osobowych, na
warunkach okreslonych w Rozporzadzeniu.

Do wniesienia sprzeciwu wobec przetwarzania przez ADO swoich danych osobowych
zgodnie z art. 21 ust. 1 Rozporzadzenia, to jest sprzeciwic sie - z przyczyn zwigzanych
ze szczeg0lng sytuacja - przetwarzaniu swoich danych opartemu na art. 6 ust. 1 lit. e)
lub f) Rozporzadzenia w tym profilowania na podstawie tych przepiséw. W
przypadku wniesienia tego sprzeciwu, ADO nie wolno juz przetwarzac tych danych
osobowych, chyba ze wykaze on istnienie waznych prawnie uzasadnionych podstaw
do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktorej dane
dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

Do wniesienia sprzeciwu wobec przetwarzania przez ADO swoich danych zgodnie z
art. 21 ust. 2 Rozporzadzenia, to jest sprzeciwic sie wobec przetwarzania danych na
potrzeby takiego marketingu bezposredniego, w tym profilowania, w zakresie, w
jakim przetwarzanie jest zwigzane z takim marketingiem bezposrednim. W
przypadku wykonania tego prawa, ADO nie wolno juz przetwarza¢ Twoich danych do
celow takiego marketingu bezposredniego.

Do przenoszenia danych osobowych, na warunkach okreslonych w Rozporzadzeniu.
Do cofniecia zgody na przetwarzanie danych osobowych, jezeli uprzednio taka zgode
wyrazita,

Do wniesienia skargi do organu nadzorczego zajmujgcego sie ochrong danych
osobowych, tj. Prezesa Urzedu Ochrony Danych Osobowych w zwigzku z
przetwarzaniem danych osobowych przez ADO.

Pliki cookies (tzw. ciasteczka)



Pliki cookies s3 to dane informatyczne, w szczegélnoSci pliki tekstowe przechowywane w
urzadzeniu koncowym uzytkownika (ustugobiorcy) i przeznaczone sg do korzystania ze
strony internetowej. W serwisie szyfrujpoczte.pl nie sg uzywane.

Poznan 31.12.2025



